BiLGi SISTEMLERI SUREKLILiK POLITIiKASI

1. AMAC, KAPSAM VE YASAL DAYANAK
1.1 Amag

Bu politika, Ostim Endiistriyel Yatirimlar ve Isletme A.S.'nin ("Sirket") kritik is siireclerini ve
faaliyetlerini destekleyen bilgi sistemlerinin stirekliligini saglamak, olasi kesinti veya felaket
durumlarinda is faaliyetlerinin minimum etki ile devam ettirilmesini temin etmek amaciyla
hazirlanmustir.

1.2 Kapsam

Bu politika;

- Kritik is siire¢lerini

- Bu stirecleri destekleyen bilgi sistemlerini
- Felaket kurtarma siireglerini

- Yedekleme ve geri yiikleme faaliyetlerini
- Birincil ve ikincil sistem altyapilarini

- Kriz yonetimi ve iletisim siire¢lerini

- Is siirekliligi testlerini

kapsar.

1.3 Yasal Dayanak

Bu politika, SPK'nin VII-128.10 sayili Bilgi Sistemleri Yonetimine iliskin Tebligi ve ilgili
mevzuat hiikiimleri uyarinca hazirlanmstir.

2. TANIMLAR

Is Siirekliligi: Kesinti durumunda kritik is siireclerinin kabul edilebilir 6nceden tanimlanmus
seviyede devam ettirilmesi yetenegi.

Is Etki Analizi (BIA - Business Impact Analysis): Kesinti durumlarmin is {izerindeki etkilerini
degerlendiren analiz.

Kritik Is Siireci: Kesintiye ugramasi durumunda Sirketin operasyonlarimi, mali durumunu veya
itibarin1 6nemli Slgiide etkileyen is siireci.

Kurtarma Siiresi Hedefi (RTO - Recovery Time Objective): Bir kesinti sonrasinda bir sistem
veya siirecin kabul edilebilir maksimum kesinti siiresi.

Kurtarma Noktas1 Hedefi (RPO - Recovery Point Objective): Bir kesinti durumunda kabul
edilebilir maksimum veri kaybu1 siiresi.

Felaket: is operasyonlarii dnemli dlciide etkileyen veya tehdit eden dogal veya insan kaynakli
olay.

Birincil Sistem: Normal operasyonlarda kullanilan ana bilgi sistemleri ve altyapi.

Ikincil Sistem (Yedek Alan): Birincil sistemlerin kullanilamadigi durumlarda devreye alinan
alternatif sistem ve altyapi.

Warm Site: Temel altyapiya sahip, kisa siirede devreye alinabilecek yedek alan.



Hot Site: Ger¢ek zamanli olarak senkronize edilmis, aninda devreye alinabilecek yedek alan.

3. TEMEL PRENSIPLER

3.1 Oncelik Siralamasi

Is siiregleri kritiklik seviyelerine gore siniflandirilir ve kaynak tahsisi buna gore yaplir.
3.2 Minimal Kesinti

Kesinti siirelerinin minimize edilmesi esastir. RTO ve RPO hedeflerine uyulur.

3.3 Proaktif Yaklagim

Olasi risklere karsi dnleyici tedbirler alinir, reaktif olmak yerine proaktif hareket edilir.
3.4 Test Edilebilirlik

Planlar diizenli olarak test edilir, testler dokiimante edilir ve iyilestirmeler yapilir.

3.5 Cografi Dagihm

Birincil ve ikincil sistemler farkli cografi bolgelerde konumlandirilarak ayni risklere maruz
kalinmasi onlenir.

3.6 Siirekli Iyilestirme

Test sonuglari, olay degerlendirmeleri ve degisen is ihtiyaclari dogrultusunda planlar stirekli
iyilestirilir.

4. ROL VE SORUMLULUKLAR

4.1 Yonetim Kurulu

- Is Siirekliligi ve Bilgi Sistemleri Siireklilik Politikasin1 onaylar
- Is siirekliligi icin gerekli kaynaklar1 saglar

- Yillik is siirekliligi raporlarint degerlendirir

- Kritik kesintilerde bilgilendirilir

4.2 Ust Yonetim

- 15 siirekliligi stratejisini belirler

- Is Siirekliligi Yoneticisini gérevlendirir

- Kaynak tahsisini saglar

- Is Etki Analizi sonuglarini onaylar

- Kritik kararlar alir

4.3 Is Siirekliligi Yoneticisi

- Is Siirekliligi Planmin hazirlanmasini koordine eder
- Is Etki Analizi (BIA) calismalarini yonetir

- Test ve tatbikat planlarini hazirlar

- lyilestirme faaliyetlerini ydnetir

- Ust yonetime diizenli raporlar sunar



- Kriz yonetim ekibini koordine eder

4.4 Bilgi Sistemleri Yoneticisi

- Bilgi Sistemleri Siireklilik Planin1 hazirlar

- Teknik kurtarma prosediirlerini olusturur

- Yedekleme siireglerini yonetir

- Sistem replikasyonunu saglar

- Felaket kurtarma testlerini gergeklestirir

- ikincil sistem altyapisini yonetir

4.5 Siirec Sahipleri

- Sorumluluklar altindaki siireglerin kritiklik analizini yapar
- RTO ve RPO hedeflerini belirler

- Alternatif ¢aligsma prosediirlerini gelistirir

- Is siirekliligi testlerine katilir

- Kesinti durumlarinda siire¢ kurtarma faaliyetlerini yonetir
4.6 Kriz Yonetim Ekibi

- Kriz durumlarinda toplanir

- Durum degerlendirmesi yapar

- Kararlar alir ve uygular

- Tletisimi koordine eder

- Normalizasyon siirecini yonetir

5.1S ETKi ANALIZI (BIA)

5.1 BIA Siireci

5.1.1 Is Siireclerinin Belirlenmesi

- Tiim is siirecleri listelenir

- Siireg sahipleri belirlenir

- Siire¢ bagimliliklar1 tanimlanir

5.1.2 Kritiklik Degerlendirmesi

Siirecler asagidaki kriterlere gore degerlendirilir:
- Mali etki (gelir kaybi, ceza, ek maliyet)

- Operasyonel etki (iiretim durmasi, hizmet kesintisi)
- Yasal ve diizenleyici etki (uyumsuzluk, ceza)

- {tibar etkisi (marka degeri, miisteri giiveni)

- Paydas etkisi (¢alisanlar, miisteriler, tedarikgiler)



5.1.3 Kritiklik Seviyeleri

- Kritik (1): Kesintisi 4 saat i¢cinde ciddi olumsuz etki yaratan siirecler
- Yiiksek (2): Kesintisi 24 saat icinde dnemli etki yaratan siirecler
- Orta (3): Kesintisi 72 saat i¢inde etkileri yonetilebilir siirecler

- Diisiik (4): Kesintisinin kisa vadede sinirl etkisi olan siirecler
5.1.4 RTO ve RPO Belirlenmesi

Her kritik siireg i¢in:

- Maksimum Tolere Edilebilir Kesinti Siiresi (MTPD)

- Kurtarma Siiresi Hedefi (RTO)

- Kurtarma Noktas1 Hedefi (RPO)

- Minimum {s Siirekliligi Hedefi (MBCO)

belirlenir.

5.1.5 Kaynak Thtiyaclar

- Insan kaynaklar

- Teknoloji kaynaklari

- Tesisler ve ekipman

- Bilgi ve veriler

- Uciincii taraf hizmetler

tanimlanir.

5.2 BIA Giincellemesi

- BIA yilda en az bir kez gézden gegirilir

- Onemli degisikliklerde (yeni siireg, sistem, yapisal degisiklik) giincellenir

- Ust yonetim tarafindan onaylanir

6. KRIiTIK BiLGI SISTEMLERI
6.1 Kritik Sistemlerin Belirlenmesi

Is Etki Analizi sonuglarina gore kritik is siireclerini destekleyen asagidaki sistemler kritik olarak
tanimlanmaisgtir:

Seviye 1 - Kritik Sistemler (RTO < 4 saat)
- [Finansal Raporlama Sistemi]

- [ERP Sistemi - Finans Modiilii]

- [KAP Bildirimleri Sistemi]

- [E-posta ve Iletisim Sistemleri]

- [Yatirimen Iliskileri Portali]



Seviye 2 - Yiiksek Oncelikli Sistemler (RTO < 24 saat)
- [Insan Kaynaklar1 Yonetim Sistemi]

- [Dokiiman Yonetim Sistemi]

- [Proje Yonetim Sistemi]

- [Miisteri Iliskileri Sistemi]

Seviye 3 - Orta Oncelikli Sistemler (RTO < 72 saat)
- [Destek ve Yardim Masasi Sistemi]
- [Toplant1 ve Takvim Sistemleri]

- [i¢ letisim Platformlari]

6.2 Sistem Bagimhihiklar:
- Her kritik sistem i¢in bagimli oldugu altyap1, yazilim ve hizmetler tanimlanir
- Tek hata noktalar1 (single point of failure) tespit edilir ve elimine edilir

- Bagimlilik haritasi olusturulur ve giincel tutulur

7. BILGI SISTEMLERI SUREKLILIK PLANI

7.1 Planlama Prensipleri

7.1.1 Yedeklilik

- Kritik sistem bilesenleri yedekli olarak tasarlanir

- Birincil ve ikincil sistemler olusturulur

- Veri replikasyonu saglanir

7.1.2 Cografi Dagilim

- Birincil ve ikincil sistemler yurt i¢inde farkli cografi bolgelerde konumlandirilir

- Dogal ve cevresel felaketlere karsi birincil sistemle ayni risklere maruz kalmayacak
lokasyonlar segilir

- En az 100 km mesafe olmasi tercih edilir

7.1.3 Veri Senkronizasyonu

- Kritik veriler gercek zamanli veya RPO hedeflerine uygun siklikta replike edilir
- Veri biitlinliigi siirekli kontrol edilir

- Senkronizasyon hatalar1 otomatik tespit edilir ve uyar1 verilir

7.2 Yedekleme Stratejisi

7.2.1 Yedekleme Politikasi

Yedekleme Sikligi:



- Tam Yedekleme: Haftalik

- Artimli Yedekleme: Giinliik

- Kritik Veriler: RPO hedeflerine gore (saatlik veya gercek zamanli)
- Veritabanlar1: Transaction log yedekleme (15-30 dakikada bir)

Yedekleme Lokasyonlart:
- Birincil Lokasyon: Ayni veri merkezinde ayr1 depolama {initesi
- ikincil Lokasyon: Farkli cografi bolgedeki veri merkezi

- Ugiinciil Lokasyon (opsiyonel): Bulut tabanl1 yedekleme

Saklama Stireleri:

- Giinliik yedekler: 30 giin

- Haftalik yedekler: 3 ay

- Aylik yedekler: 1 y1l

- Yillik yedekler: Yasal saklama siirelerine uygun
7.2.2 Yedekleme Kapsami

- Veri tabanlar1

- Dosya sunuculari

- E-posta sistemleri

- Uygulama yapilandirmalari
- Sistem yapilandirmalari

- Sanal makine imajlar1

- Kritik dokiimanlar

7.2.3 Yedekleme Testleri

- Yedeklerin geri yiiklenebilirligi aylik test edilir

- Test sonuglar1 dokiimante edilir

- Basarisiz testler derhal arastirilir ve diizeltilir

7.3 ikincil Sistem Mimarisi

7.3.1 Altyap1 Gereksinimleri

- Ikincil sistem, kritik sistemlerin ¢alismast i¢in yeterli kapasiteye sahip olmalidir
- Ag baglantilar1 yedekli ve yliksek bant genislikli olmalidir

- Giig¢ kaynaklar1 (UPS, jenerator) bulunmalidir

- Sogutma ve ¢evre kontrol sistemleri uygun olmalidir



7.3.2 Hot Site Yaklasim (Seviye 1 Sistemler)

- Gergek zamanl veri replikasyonu

- Sistemler yiiklii ve giincel durumda (standby mode)
- Otomatik veya manuel failover mekanizmasi

- Hedef RTO: < 4 saat

7.3.3 Warm Site Yaklasimi (Seviye 2-3 Sistemler)
- Giinliik veri senkronizasyonu

- Temel altyap1 hazir, sistemler kurulu

- Manuel devreye alma

- Hedef RTO: 24-72 saat

7.4 Kurtarma Prosediirleri

7.4.1 Felaket Tiirlerine Gore Kurtarma
Donanim Arizasti:

1. Arizal1 bileseni tespit et

2. Yedek donanimi devreye al

3. Gerekirse yedekten geri yiikle

4. Servisi restore et

5. izleme ve dogrulama yap

Veri Merkezi Kesintisi:

1. Kesinti seviyesini degerlendir
2. Kriz yonetim ekibini topla

3. Ikincil sisteme gecis karari al

4. Failover prosediiriinii uygula

5. Servisleri ikincil sistemde baslat
6. Kullanicilara duyuru yap

7. 1zleme ve stabilizasyon sagla

Siber Saldir1 (Ransomware vb.):
1. Etkilenen sistemleri izole et
2. Saldirty1 analiz et ve durdur
3. Temiz yedeklerden geri yiikle
4. Glivenlik yamalarini uygula
5. Sistemleri tekrar devreye al

6. 11gili mercileri bilgilendir



Dogal Afet:

1. Personel giivenligini sagla

2. Hasar degerlendirmesi yap

3. Ikincil sisteme gecis yap

4. Alternatif ¢alisma lokasyonlarini aktive et
5. Uzaktan ¢alismay1 aktive et

7.4.2 Kurtarma Adimlar1 Dokiimantasyonu
Her kritik sistem i¢in:

- Adim adim kurtarma prosediirii

- Sorumlu kisiler ve iletisim bilgileri

- Gerekli arag ve geregler

- Beklenen siireler

- Kontrol noktalar1

- Geri doniis (failback) prosediirii

olusturulur ve giincel tutulur.

8. KRIZ YONETIMI

8.1 Kriz Yonetim Ekibi

Ekip Yapist:

- Kriz Yoneticisi: Genel Miidiir

- Teknik Koordinator: Bilgi Sistemleri Sorumlusu
- Tletisim Sorumlusu: Bilgi Sistemleri Y&neticisi
- Yasal Danisman: Hukuk Miisaviri / Avukat

- Bilgi Giivenligi Sorumlusu

8.2 Kriz iletisim Plam

8.2.1 i¢ Tletisim

- Calisanlara durum giincellenmesi

- Alternatif iletisim kanallar1 (SMS, kisisel e-posta)
- Bilgilendirme siklig1

8.2.2 D iletisim

- Yonetim kurulu bilgilendirmesi

- SPK bildirimleri (gerektiginde)

- KAP duyurular (gerektiginde)

- Miisteri ve paydas bilgilendirmesi



- Medya iletigimi (kritik durumlarda)
8.2.3 iletisim Sablonlar

- Olaganiistii durum bildirimi

- Durum giincelleme e-postasi

- Normallesme bildirimi

- KAP bildirimi sablonu (gerektiginde)
8.3 Karar Verme Mekanizmasi
Devreye Alma Kriterleri:

- Kesinti siiresi tahminleri

- Etkilenen sistem kritikligi

- 15 etkisi biiyiikliigii

- Alternatif ¢6ziim olasiliklari

Devreye Alma Yetkileri:
- Seviye 1 sistemler: Genel Miidiir onay1
- Seviye 2-3 sistemler: Bilgi Sistemleri Sorumlusu onay1

- Acil durumlar: Bilgi Sistemleri Yoneticisi inisiyatifi, sonrasinda bilgilendirme

9. TEST VE TATBIKATLAR

9.1 Test Programi

9.1.1 Test Tiirleri

Masa basi Testler:

- Siklik: Yilda bir

- Amag: Planlar1 gdzden gegirme, rol netlestirme
- Katilimeilar: Kriz yonetim ekibi, siire¢ sahipleri

- Stuire: 2-4 saat

Teknik Testler:

- Yedekleme-geri yiikleme testi: Aylik
- Failover testi: 6 ayda bir

- Tam felaket kurtarma testi: Yilda bir

- Sistem replikasyon testi: 3 ayda bir

Fonksiyonel Testler:

- Alternatif ¢caligma lokasyonu testi: Yilda bir



- {letisim plan testi: 6 ayda bir
- Personel hazirlik testi: Yilda bir

Tam Kapsamli Tatbikat:

- Siklik: Yilda bir kez

- Tiim planlarin entegre testi

- Gergek senaryoya yakin simiilasyon

- Tiim ekiplerin katilim1

9.1.2 Test Senaryolari

- Veri merkezi yangini

- Uzun siireli elektrik kesintisi
- Siber saldir1 (ransomware)

- Donanim arizasi

- Deprem

- Anahtar personel kayb1

- Tedarikgi kesintisi

9.2 Test Dokiimantasyonu
Test Plant:

- Test tarihi ve saati

- Test tiirii ve senaryosu

- Katilimcilar

- Test kapsami

- Basar kriterleri

- Risk degerlendirmesi

Test Raporu:

- Test ozeti

- Gozlemler

- Basarili/basarisiz kontrol noktalari
- Tespit edilen sorunlar

- lyilestirme onerileri

- Aksiyon plani



9.3 lyilestirme Siireci

- Test sonuglar1 analiz edilir

- Aksiyon maddeleri belirlenir
- Sorumlular atanir

- Takip edilir ve kapatilir

- Planlar giincellenir

10. SURDURME VE GUNCELLEME
10.1 Plan Bakim

Diizenli Gozden Gegirme:

- Yilda en az bir kez komple gézden gegirme
- Test sonrasi giincelleme

- Degisiklik sonrasi giincelleme

Giincellemeyi Tetikleyen Durumlar:

- Yeni kritik sistem devreye alinmasi

- Organizasyon yapisi degisikligi

- Anahtar personel degisikligi

- Lokasyon degisikligi

- Altyap1 degisikligi

- Tedarikei degisikligi

- Yasanan olay sonrasi dersler

10.2 Versiyon Kontrolii

- Tiim degisiklikler kayit altina alinir

- Versiyon numaralari glincellenir

- Degisiklik ge¢cmisi tutulur

- Giincel versiyonlar dagitilir

- Eski versiyonlar arsivlenir

10.3 Dagitim ve Erisim

- Giincel planlar giivenli bir sekilde saklanir
- Yetkili kisiler erisebilir

- Fiziksel ve elektronik kopyalar mevcuttur
- Uzaktan erisim saglanir

- Yedek kopyalar farkli lokasyonlarda bulunur



11. EGITIM VE FARKINDALIK

11.1 Egitim Program

Genel Farkindalik Egitimi:

- Hedef: Tiim ¢alisanlar

- Siklik: Yilda bir, yeni ise baslayanlara hemen

- Igerik: Is siirekliligi temelleri, roller, acil durum prosediirleri

Kritik Personel Egitimi:
- Hedef: Kriz yonetim ekibi, siire¢ sahipleri, teknik ekip
- Siklik: 6 ayda bir

- igerik: Detayl planlar, sorumluluklar, teknik prosediirler

Senaryo Bazli Egitim:

- Simiilasyonlarla uygulamali 6grenme
- Karar verme egzersizleri

- Stres yonetimi

11.2 Dokiimantasyon

- Egitim materyalleri hazirlanir

- Egitim kayitlar tutulur

- Katilim takip edilir

- Etkinlik degerlendirmesi yapilir

12. RAPORLAMA VE GOZETIM
12.1 Periyodik Raporlama
Yonetim Kuruluna Yillik Rapor:

- Is siirekliligi hazirlik durumu

- Test sonuglar1 6zeti

- Yasanan olaylar ve miidahaleler

- lyilestirme faaliyetleri

- Yatirim ihtiyaglari

Ust Yonetime Alt1 Aylik Rapor:
- Test ve tatbikat sonuglari

- Aksiyon maddelerinin durumu

- Risk degisiklikleri



- Plan giincellemeleri

12.2 Olay Sonrasi Degerlendirme

- Her gergek kesinti sonrasi degerlendirme yapilir

- Edinilen Tecriibe (Lessons Learned) dokiimani hazirlanir

- lyilestirmeler planlanir ve uygulanir

13. ILGILI DOKUMANLAR

- Bilgi Giivenligi Politikas1

- Olay Yonetimi Politikasi

- Yedekleme ve Geri Yiikleme Prosediirii

- Felaket Kurtarma Prosediirii

- Kriz Iletisim Plan

- Teknik Kurtarma Prosediirleri (sistem bazinda)
- Is Etki Analizi Raporu

- Test Planlar1 ve Raporlari

*Bu politika, SPK'nin VII128.10 sayili Bilgi Sistemleri Yonetimine Iligkin Tebligi uyarinca hazirlanmis
Yonetim Kurulu’nun 16.12.2025 tarihli toplantisinda kabul edilmistir. *



