BiLGi GUVENLIGIi POLITIKASI

1. AMAC, KAPSAM VE YASAL DAYANAK

1.1. Amacg

Bu politika, Ostim Endiistriyel Yatirimlar ve Isletme A.S.'nin ("Sirket") bilgi sistemleri
kurulmasi, isletilmesi, yonetilmesi ve kullanilmasina iliskin; bilginin gizliliginin, biitiinligliniin
ve gerektiginde erisilebilir olmasinin saglanmasma yonelik temel prensipleri, rolleri,
sorumluluklar1 ve kontrolleri tanimlamaktadir.

1.2. Kapsam
Bu politika;

— Sirketin tiim bilgi sistemlerini

— Tiim bilgi varliklarini (donanim, yazilim, veriler, belgeler)

— Tiim calisanlari, yoneticileri ve yonetim kurulu tiyelerini

— Bilgi sistemlerine erisimi olan {igiincii taraflar1

— Bulut hizmet saglayicilarini ve diger dis hizmet saglayicilarini
kapsar.

1.3. Yasal Dayanak

Bu politika, Sermaye Piyasasi Kurulu'nun VII128.10 sayili Bilgi Sistemleri Yonetimine
Iliskin Tebligi ve ilgili mevzuat hiikiimleri uyarinca hazirlanmistir.

2. TANIMLAR
Bilgi Giivenligi: Bilginin gizliliginin, biitiinligiiniin ve erisilebilirliginin korunmasi.
Bilgi Varhg: Sirket i¢in deger tagiyan her tiirlii bilgi, veri, donanim, yazilim ve sistem.
Gizlilik: Bilginin sadece yetkili kisiler tarafindan erisilebilir olmasi.
Biitiinliik: Bilginin dogrulugunun ve eksiksizliginin korunmasi.

Erisilebilirlik: Bilginin ihtiya¢ duyuldugunda yetkili kullanicilar tarafindan erisilebilir
olmasi.

Kritik Bilgi Sistemi: Sirketin kritik ig siireclerini ve faaliyetlerini destekleyen, kesintiye
ugramast halinde 6nemli operasyonel, finansal veya itibar kayiplarina yol agabilecek sistemler.

Bilgi Giivenligi Thlali: Bilgi giivenligi politikalarinin veya prosediirlerinin ihlal edilmesi
veya bilgi varliklarin gizliliginin, biitiinliiglinlin veya erisilebilirliginin tehlikeye girmesi.

3. TEMEL PRENSIPLER
3.1 Gizlilik (Confidentiality)

Bilgiye erisim, yalnizca yetkili kisilerle smirlandirilir. Hassas bilgiler uygun sekilde
siiflandirilir ve korunur.

3.2 Biitiinliik (Integrity)

Bilginin yetkisiz degisikliklerden korunmasi ve dogrulugunun saglanmasi esastir.



3.3 Erisilebilirlik (Availability)

Bilgi sistemleri ve bilgiler, is gereksinimleri dogrultusunda kesintisiz ve giivenilir sekilde
erisilebilir olmalidir.

3.4 Katmanh Giivenlik
Ag altyapisi, isletim sistemi ve uygulama seviyelerinde birden ¢ok koruma katmani uygulanir.
3.5 Gorevler Ayrihig:

Bilgi sistemleri iizerinde hata, eksiklik veya kotiiye kullanim risklerini azaltmak i¢in gorev ve
sorumluluk alanlar1 ayrilir.

3.6 En Az Yetki Prensibi
Kullanicilara sadece gorevlerini yerine getirmek icin gerekli olan minimum yetkiler verilir.
3.7 Savunma Derinligi

Tek bir giivenlik kontroliine glivenilmez; birden fazla giivenlik katmani uygulanir.

4. ROL VE SORUMLULUKLAR
4.1 Yonetim Kurulu
Sorumluluklar;

— Bilgi Giivenligi Politikasini onaylar

— Bilgi giivenligi kontrollerinin etkin, yeterli ve uyumlu bir sekilde tesis edilmesi,
degerlendirilmesi ve gozetiminden sorumludur

— Bilgi giivenligi ihlallerine iliskin kritik raporlar1 degerlendirir

— Bilgi giivenligi icin gerekli kaynaklar1 saglar

— Yillik bilgi giivenligi performans raporlarini degerlendirir

4.2 Ust Yonetim (Genel Miidiir)
Sorumluluklar:

- Bilgi giivenligi politikalarini ve prosediirlerini hazirlar ve yonetim kuruluna sunar

- Bilgi Giivenligi Sorumlusunu gorevlendirir

- Bilgi giivenligi politikalarinin ve sorumluluklarin yilda en az bir kez godzden
gecirilmesini ve onaylanmasini saglar

- Risk yonetimi siirecinin olusturulmasini temin eder

- Bilgi giivenligi ihlallerinin takibini ve yilda en az bir kez degerlendirilmesini saglar

- Personele bilgi giivenligi egitimlerinin yilda en az bir kez verilmesini temin eder

- Gorevler ayrilig1 ilkesi ¢ercevesinde gorevlendirmeler yapar

- Onemli kontrol eksikliklerini degerlendirir ve gerekli dnlemleri alir

4.3 Bilgi Giivenligi Sorumlusu
Nitelikler:
- Bilgi sistemleri i¢ kontrol, bilgi sistemleri denetimi, bilgi sistemleri yonetisimi ve

kontrollerinin tesisi veya bilgi glivenligi alanlarinin herhangi birinde yeterli teknik
bilgiye sahip



- Enaz 5 yil tecriibeye sahip
- Bilgi sistemleri yonetimine iliskin gerekliliklerin yerine getirilmesi hususunda
herhangi bir gérevi bulunmaz
- Ust yonetime bagl calisir
Sorumluluklar:

— Bilgi sistemleri giivenligine iligkin kontrollerin gereklerinin yerine getirilmesinden ve
takibinden sorumludur

— Bilgi sistemleri giivenligiyle ilgili riskler ve bu risklerin yonetimi hususunda {ist
yonetime diizenli raporlar sunar

— Bilgi gilivenligi politikalarinin ve prosediirlerinin hazirlanmasina ve giincellenmesine
liderlik eder

— Bilgi giivenligi farkindalik egitimlerini koordine eder

— Bilgi giivenligi ihlallerini yonetir ve raporlar

— Uzaktan erisim yetkilerini onaylar

—  Giivenlik agiklarini ve tehditleri takip eder

— Bilgi varliklar1 envanterinin giincelligini kontrol eder

—  Yillik bilgi giivenligi degerlendirme raporunu hazirlar

4.4 Bilgi Sistemleri Yoneticisi
Sorumluluklar:

- Bilgi sistemlerinin giivenli bir sekilde kurulmasi, isletilmesi ve yonetilmesinden
sorumludur

- Teknik giivenlik kontrollerinin uygulanmasini saglar

- Sistem ve ag altyapisinin giivenligini temin eder

- Yedekleme ve felaket kurtarma siireclerini yonetir

- Givenlik agiklarini tespit eder ve gerekli glincellemeleri yapar

- Denetim izlerini diizenli olarak gézden gegirir

- Kiitik sistemlerin performans gézetimini saglar

4.5 Bilgi Varh@ Sahipleri
Sorumluluklar:

- Sorumlu olduklar1 bilgi varliklarinin giivenlik siniflandirmasini yapar
- Erisim yetkilerini yilda en az bir kez gbzden gegcirir

- Bilgi varliklarina iliskin giivenlik gereksinimlerini belirler

- Varliklarina iligkin glivenlik olaylarini bildirir

4.6 Tiim Cahisanlar
Sorumluluklar:

- Bu politika ve ilgili prosediirlere uygun hareket ederler

- Bilgi giivenligi farkindalik egitimlerine katilirlar

- Stpheli durumlar1 ve giivenlik olaylarin1 derhal Bilgi Giivenligi Sorumlusuna
bildirirler

- Gigli sifreler kullanir ve parola giivenligi kurallarina uyarlar



- Kullanim prosediirlerine uygun hareket ederler
- Isten ayrilma durumunda tiim bilgi varliklarmi iade ederler

4.7 D1s Hizmet Saglayicilar
Sorumluluklar:

- Sozlesmelerde belirtilen giivenlik gereksinimlerine uyarlar
Bilgi giivenligi olaylarin1 Sirkete derhal bildirirler
Diizenli giivenlik raporlari sunarlar

Sirketin denetim ve gozetim faaliyetlerine destek verirler

5. BILGI GUVENLIGI SURECLERI
5.1 Risk Yonetimi
5.1.1 Risk Degerlendirme Siireci

- Bilgi sistemlerine iliskin potansiyel riskler diizenli olarak tespit edilir
- Risklerin etkileri ve olasiliklar1 degerlendirilir
- Risk azaltma stratejileri gelistirilir
- Risk kabul seviyeleri belirlenir
- Risk degerlendirmeleri yilda en az bir kez yapilir
5.1.2 Degerlendirilecek Risk Alanlari

- Bilgi teknolojilerindeki hizli gelismelere uymamanin riskleri
- Ongoriilemeyen hata ve hileli islem riskleri
- Dis hizmet saglayicilara bagimlilik riskleri
- Is siireglerinin bilgi sistemlerine bagimlilig: riskleri
- Denetim izleri ve veri giivenligi riskleri
- Siber giivenlik tehditleri (fidye yazilimi, veri sizintisi, DDoS vb.)
- I¢ tehditler (yetkisiz erisim, veri hirsizli)
- Dogal afetler ve altyap1 kesintileri
5.2 Varhik Yonetimi

5.2.1 Envanter Yonetimi

- Tiim bilgi varliklar belirlenir ve envantere kaydedilir

- Envanter siirekli giincel tutulur

- Varlik Yonetimi Prosediiriine uygun hareket edilir
5.2.2 Simiflandirma

- Bilgi varliklar1 giivenlik siiflarina ayrilir

- Her sinif igin uygun koruma dnlemleri belirlenir

- Bilgi Varliklar1 Smiflandirma Prosediirii uygulanir
5.2.3 Kullamim Prosediirleri

- Bilgi varliklariin uygun kullanimina iligkin prosediirler gelistirilir
- Prosediirler yazili hale getirilir ve personele duyurulur
- Kotiiye kullanim durumlar takip edilir

5.3 Erisim Kontrolii

5.3.1 Rol Tabanh Erisim



- Erisim yonetiminde rol tabanli erisim kontrolii uygulanir
- Kullanici hesaplar ve yetkiler diizenli gézden gegirilir
- Gereksiz yetkiler iptal edilir

5.3.2 Kimlik Dogrulama

- Bilgi varliginin giivenlik sinifina uygun kimlik dogrulama yontemleri kullanilir
- Kiritik sistemler i¢in ¢ok faktorlii kimlik dogrulama uygulanir
- Uzaktan erisimde ¢ok faktorlii kimlik dogrulama zorunludur

5.3.3 Yetkilendirme Siireci

- Kullanic1 hesab1 agma ve yetkilendirme iglemleri onay siirecine baglanir

- Erisim haklarina iligkin tiim iglemlerin denetim izleri tutulur

- Yetkiler yilda en az bir kez ilgili bilgi varliginin sorumlusu tarafindan gézden gegirilir
5.4 Gorevler Ayrihgi

- Ayrilmasi gereken gorev ve sorumluluklar belirlenir
- Gorevler ayrilig1 matrisi olusturulur ve yilda en az bir kez gézden gegirilir
- Cakisan yetkilerin verilmesi engellenir
- Istisna durumlar belgelenir ve onaylanir
5.5 Izleme ve Denetim

5.5.1 Denetim izleri
Asagidaki islemlere iligkin denetim izleri tutulur:

- Kiritik bilgi sistemlerine iligkin kayit degisiklikleri
- Hassas verilere erisim, sorgulama, goriintiilleme, kopyalama ve degistirme islemleri
- Erisim yetkilerinin verilmesi, degistirilmesi ve geri alinmasi
- Yetkisiz erisim tesebbiisleri
- Sistem yonetici islemleri
- Basarisiz oturum agma denemeleri
5.5.2 izleme Faaliyetleri

Denetim izleri diizenli olarak gdzden gegcirilir
Olagandis1 aktiviteler tespit edilir ve arastirilir
Kritik sistemler siirekli gézetim altinda tutulur
- Performans esik degerleri belirlenir ve asimlar otomatik bildirilir
5.6 Olay Yonetimi

5.6.1 Olay Tespit ve Bildirimi

- Bilgi giivenligi olaylar1 derhal tespit edilir ve bildirilir
- Olay Yonetimi Politikas1 ve Prosediiriine uygun hareket edilir
- Olay miidahale plani uygulanir

5.6.2 Olay Analizi

- Bilgi giivenligi ihlalleri takip edilir
- Ihlaller yilda en az bir kez degerlendirilir
- KO0k neden analizleri yapilir
- lyilestirme aksiyonlar1 alinir
5.7 Egitim ve Farkindahk

5.7.1 Periyodik Egitimler



- Tiim personele bilgi glivenligi egitimleri yilda en az bir kez verilir
- Egitimler rol ve sorumluluklara uygun sekilde tasarlanir
- Egitim konular:: giivenlik gereksinimleri, riskler, giincel tehditler, politika ve
prosediirler
5.7.2 Farkindalik Faaliyetleri

— Diizenli giivenlik biiltenleri yaymlanir
— Giivenlik hatirlatmalar1 yapilir
— Oltalama (Phishing) simiilasyonlar1 diizenlenir

6. TEKNIiK GUVENLIK KONTROLLERI
6.1 Ag Giivenligi
6.1.1 Katmanh Giivenlik

— Ag altyapisi, isletim sistemi ve uygulama seviyelerinde koruma katmanlar1 uygulanir
— Giivenlik duvarlar1 (firewall) kullanilir
— Sizma tespit ve onleme sistemleri (IDS/IPS) devreye alinir
— Ag segmentasyonu yapilir
6.1.2 Ag Topolojisi

— Kurumsal agin fiziksel ve mantiksal topolojisi yazili hale getirilir

— Topoloji giincel tutulur ve giivenli saklanir

— Tum alt aglar, giivenlik cihazlari, erisim noktalari ve baglanti yollar1 dahil edilir
6.1.3 Uzaktan Erisim

— Uzaktan erigsimde ¢ok faktorlii kimlik dogrulama kullanilir
— Uzaktan erisim yetkilendirmeleri Bilgi Giivenligi Sorumlusunun onayz ile yapilir
— Yalnizca giincel isletim sistemi ve uygulamalara sahip cihazlardan erisime izin verilir
— Uzaktan erisim denetim izleri tutulur
— VPN kullanim1 zorunludur
6.2 Sistem Giivenligi

6.2.1 Giivenlik Yamalari

— Isletim sistemleri ve uygulamalar diizenli olarak giincellenir
— Kiuitik giivenlik yamalari yayinlandiginda ivedilikle uygulanir
— Yama yOnetim siireci uygulanir

6.2.2 Kotii Amach Yazilim Korumasi

— Tum sistemlerde giincel antiviriis/antimalware ¢oziimleri kullanilir
— Gergek zamanli tarama aktiftir
— Tanimlar otomatik giincellenir

6.2.3 Sistem Sikilastirma

— Gereksiz servisler ve portlar kapatilir
— Giivenlik yapilandirmalar1 uygulanir
— Varsayilan parolalar degistirilir

6.3 Veri Giivenligi

6.3.1 Sifreleme



— Hassas veriler hem depolama hem de iletim sirasinda sifrelenir
— Gigli sifreleme algoritmalart kullanilir
— Sifreleme anahtarlar1 giivenli bir sekilde yonetilir

6.3.2 Veri Yedekleme

— Kiritik veriler diizenli olarak yedeklenir
— Yedekler giivenli bir sekilde saklanir
— Yedekleme ve geri ylikleme testleri diizenli yapilir
—  Ikincil sistem yurt icinde bulundurulur
6.3.3 Veri Imhasi

— Artik ihtiyag duyulmayan veriler giivenli bir sekilde imha edilir
— Veri imha prosediirlerine uyulur
6.4 Fiziksel Giivenlik

6.4.1 Veri Merkezi Giivenligi

— Kiritik bilgi sistemlerinin bulundugu veri merkezleri fiziksel olarak korunur
— Yetkisiz fiziksel erisim engellenir
— Cevresel kosullar (sicaklik, nem) izlenir
— Yangin sondiirme sistemleri kurulur
— Kesintisiz gii¢ kaynagi (UPS) kullanilir
6.4.2 Erisim Kontrolii
— Giivenli alanlara erisim kayit altina alinir
— Ziyaretgiler gdzetim altinda tutulur
— Erigim kartlar1 veya biyometrik sistemler kullanilir
6.5 Bulut Hizmetleri Giivenligi

— Bulut hizmeti alim1 ve kullanim1 disaridan hizmet alimi olarak degerlendirilir
— Bulut hizmet saglayicilar1 giivenlik gereksinimlerine gore degerlendirilir

— Sozlesmelerde giivenlik maddeleri yer alir

— Diizenli giivenlik denetimleri yapilir

7. iS SUREKLILIGi
7.1 Is Siirekliligi Planlamasi
— Kiitik i siireglerini destekleyen bilgi sistemlerinin siirekliligi saglanir
— Bilgi Sistemleri Siireklilik Plani, Is Siirekliligi Planinin bir pargasi olarak hazirlanir

— s Siirekliligi & Bilgi Sistemleri Siireklilik Politikas1 uygulanir
7.2 Yedeklilik

— Kiritik sistemler i¢in yedeklilik saglanir
— Ikincil sistemler yurt icinde bulundurulur
— Ikincil sistem yeri, birincil sistemle ayni risklere maruz kalmayacak sekilde secilir
— Diizenli felaket kurtarma testleri yapilir
7.3 Kurtarma Hedefleri

— Kurtarma Siiresi Hedefi (RTO) ve Kurtarma Noktas1 Hedefi (RPO) belirlenir
— Kiritik sistemler i¢in dncelik siralamasi yapilir



— Kurtarma prosediirleri dokiimante edilir

8. DIS HIZMET YONETIMi
8.1 Tedarikci Degerlendirmesi

— Dis hizmet saglayicilar giivenlik yetenekleri agisindan degerlendirilir
— Giivenlik gereksinimleri sozlesmelere dahil edilir
— Hizmet seviyesi anlagmalar1 (SLA) yapilir

8.2 Siirekli Gozetim

— Duis hizmet saglayicilarin performansi diizenli izlenir

— Giivenlik raporlari talep edilir

— Denetim haklar1 s6zlesmelerde yer alir

— Kiritik dis hizmetler i¢in bagimlilik analizi yapilir
8.3 Uciincii Taraf Erisimi

—  Ugiincii taraflarin bilgi sistemlerine erisimi kontrol altinda tutulur
— Gizlilik anlagmalar1 (NDA) imzalanir
— Erisimler diizenli gozden gegirilir ve gerektiginde iptal edilir

9. UYUM VE DEGERLENDIRME
9.1 i¢ Kontrol

— Bilgi sistemleri siiregleri ve kontrollerinin etkinlik, yeterlilik ve uyumlulugu siirekli
takip edilir
—  Onemli kontrol eksiklikleri tespit edilir
— Yapilan ¢aligmalar yilda en az bir kez {ist yonetime raporlanir
9.2 Uyumluluk Denetimi

— Politika ve prosediirlere uyum diizenli olarak degerlendirilir
— I¢ denetim faaliyetleri yiiriitiiliir
— Uyumsuzluklar tespit edilir ve diizeltilir

9.3 Politika Giincellemeleri

— Bu politika yilda en az bir defa gbzden gegirilir
— s ihtiyaglar1, degisen tehdit ve risklere gore giincellenir
— Mevzuat degisiklikleri takip edilir ve politikaya yansitilir
— Giincellemeler yonetim kurulu tarafindan onaylanir

9.4 Raporlama

Yonetim Kuruluna Raporlama:

— Yillik bilgi glivenligi degerlendirme raporu
—  Onemli giivenlik olaylar1 ve ihlaller
—  Onemli kontrol eksiklikleri
— Risk degerlendirme sonuglari
Ust Yénetime Raporlama:

— Aylik giivenlik durum raporu
— Giivenlik olaylar1 ve miidahale faaliyetleri



— Risk yonetimi giincellemeleri
—  Uyumluluk durumu

10. YAPTIRIMLAR
10.1 fhlal Durumlan
Bu politikanin ihlali durumunda:

— Disiplin islemleri baslatilabilir

— I sdzlesmesi feshedilebilir

— Hukuki siiregler baglatilabilir

— 1lgili kurumlar bilgilendirilebilir
10.2 Degerlendirme

— TIhlaller dokiimante edilir

— Kok neden analizleri yapilir

— lyilestirme aksiyonlarr alinir

— Ihlal istatistikleri tutulur

11. DUYURU VE YURURLUK
11.1 Duyuru

— Bu politika Yonetim Kurulu tarafindan onaylanir
—  Ust yonetim tarafindan tiim personele ve ilgili diger taraflara duyurulur
— Personel, politikay1 okudugunu ve anladigini imza ile teyit eder
— Politika Sirket i¢i sistemlerde erigilebilir hale getirilir
11.2 Yiiriirliik

Bu politika, Yonetim Kurulu onayini takiben yiiriirliige girer.
12. ILGILI DOKUMANLAR

— Bilgi Sistemleri Siireklilik Politikas1

— Olay Yonetimi Politikasi

— Bilgi Varliklart Yonetimi & Siniflandirma Politikas1
— Erigim Kontrolii Prosediirii

— Yedekleme ve Geri Yiikleme Prosediirii

— Olay Miidahale Prosediirii

— Uzaktan Erigim Prosediirii

— Disardan Hizmet Alimi1 Prosediirii

— Veri Siniflandirma Prosediirii

— Rol ve Sorumluluklar Matrisi

*Bu politika, SPK'nin VII128.10 sayili Bilgi Sistemleri Yonetimine Iligkin Tebligi uyarinca hazirlanmis
Yonetim Kurulu’nun 16.12.2025 tarihli toplantisinda kabul edilmistir. *



